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Autorizace mapového serveru

1 Cil prikladu

V tomto pfikladu si ukaZzeme moznosti autorizace mapového serveru. Priklad byl vytvofen ve
verzi 4.1.0.1, a proto nemusi byt kompatibilni se star§imi verzemi.

2 Prace s prikladem

o Do slozky c:\MarushkaExamples\  rozbalime obsah  souboru
Authorization_CZ.zip. Cilovou slozku je nutné respektovat kvdli
provazanosti cest s projektem. V pfipadé umisténi souborl do jiné cesty by
nebylo mozné s pfikladem pracovat.

o V prostfedi MarushkaDesignu otevieme projekt Authorization_CZ.xml.
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o Oznagime formalni vrstvu kraje CR v datovém skladu SQLite (WKB), v
kontextovém menu vybereme Data — Nacti vSe:

oV mapovém okné zvolime zobrazit ,Vse*:
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o Editujeme &i pfepiSeme soubor Web.config, vice zde.

o Spustime lokalni webovy server:

-E: ﬂa'—élﬂ_j

o Zadame Login a Heslo.
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3 Ukazka dialogového okna
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Obr 1: PfihlaSovaci dialog v Lokalnim webovém serveru
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Obr 2: Ukazka vysledku dotazu v lokalnim webovém serveru s pfihlaSenym uZivatelem User3
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' Parametry piihlazeni
[ 7]

==

Jméno Hodnota

CManushkaexamples'A...

Datovy zdroj (IP. DB alias, soubor...)

Po zméné musi byt datvy sklad znovu pripcjen!

Obr 3: Zkopirovani zakryptovaného ConnectStringu datového skladu do schranky
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4 Struény popis prikladu v MarushkaDesignu

Priklad obsahuje 4 soubory Web.config, z nichz kazdy ma prednastaven jiny druh autorizace.
Pred zacatkem prace s timto pfikladem je doporuc¢eno si puvodni soubor Web.config zalohovat.

Pozor! Soubor Web.config se vytvoii az po prvnim spusténi lokdlniho webového serveru
Marushka, proto pokud jste Marushku nové nainstalovali, je nutné si pfed vyzkouSenim tohoto
pfikladu nejdfive spustit lokalni webovy server!

Zména typu autorizace se provede tim zplsobem, Ze se bud nahradi puvodni soubor
Web.config (standardné umistény v cesté: "C:/Program Files/Geovap/MarushkaDesign/4-1-0-1
/servicel") jednim z pfednastavenych souborll. Nebo je mozné tento soubor viastnorué¢né editovat.
V tom pfipadé je potfeba tucné zvyraznéné Cislo verze v cesté nahradit vzdy Cislem aktualné
nainstalované verze MarushkaDesign. Vysledny soubor musi mit identicky nazev i koncovku s
puvodnim souborem, tzn. Web.config a musi byt umistén ve stejné cesté.

Editaci téchto souborl je mozné provést napfiklad ve Free firstobject XML editoru (Foxe),
ktery je dostupny na adrese: http://www.firstobject.com/dn_editor.htm, pomoci aplikace
Poznamkovy blok, ¢i mnoha dalSich.

PFi pouziti nékterého z preddefinovanych soubord Web.config je potfebné v kazdé verzi
Marushky jiné nez 4.1.0.1 v tomto souboru nahradit cesty ke slozkam, se kterymi Marushka pracuje
("PathToRoot", "PathToLogFile","PathToTemp", "LicenseDir" a "PathToThemeSettings"), jinak by
nefungovala spravné. Toto Ize provést napf. tak, ze v programu Free firstobject XML editor pomoci
klavesové zkratky CTRL + H (nebo pomoci akce Edit / Replace... v hlavnim menu) nahradime
vSechny cesty umisténi. Defaultné tedy "C:\Program Files\Geovap\MarushkaDesign\4-1-0-1"
nahradime cestou ke slozkam aktualni verze, tedy napfr. "C:\Program
Files\Geovap\MarushkaDesign\4-1-0-2" a zvolime moznost Replace All.

Pfi vlastnoruéni modifikaci souboru Web.config aktualni verze Marushky neni potfebné tyto
cesty ménit. Tato potfeba by nastala pouze pfi instalaci nové verze Marushky a nasledném
pokracovani v modifikaci souboru Web.config starsi verze.

Nastaveni autorizace

Mapovy publikaéni server Marushka umoziuje nékolik typu autorizace pfistupu
k publikovanému projektu. Typ autorizace je, jak jiz bylo fe€eno, definovan v konfiguraénim souboru
projektu Web.config.

1. Bez autorizace

Vefejnou publikaci (tj. pfistupy nejsou ovéfovany) definujeme v nastaveni aplikace tak, Ze
v souboru Web.config v sekci <appSettings> nastavime nasledujici polozku:

<!--Flag when authorization is in use-->
<add key="Authorization" value="false"/>

Déle v sekci </system.web> nastavime:
<authorization>

<allow users= "*"/>
</authorization>

Nakonec prepiSeme puvodni soubor Web.config jeho upravenou verzi.

V MarushkaDesignu potom zvolime Data - Nacti vse a klikneme na tlaéitko. Nasledné by se
mél spustit lokalni webovy server bez moznosti €i povinnosti autorizace.
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2. Ovérovani pristupu k tvodnimu formulari

Formulafové ovéfovani spociva v tom, ze uzivatel a jeho heslo je ovéfovan oproti seznamu
uzivatell a hesel definovanych v souboru Web . config. PoloZky nastavime nasledujicim zplsobem:

Povolime autorizaci:

<!--Flag when authorization is in use-->
<add key="Authorization" wvalue="true">

Nastavime typ autorizace:

<!--Type of authorization component-->

<add key=AuthorizationComponent"
value="FrameWorkServer.Component.BasicFormAuthorization, FrameWorkServer" />
<!--End Type of Authorization component-->

Nastavime seznam uzivatel( v sekci:

<authentication mode="Forms">
<forms loginUrl="login.aspx" name=".ASPXFORMSAUTH" timeout="10">
<credentials passwordFormat="Clear">
<user name="geovap" password="test/">
<user name="test" password="1234"/>
<user name="mike" password="test"/>
</credentials>
</forms>
<authentication>

V sekci <system.web> zakdZeme pfistup neautorizovanym uzivatelim:

<authorization>
<deny users="2?"/>
</authorization>

Nakonec prepiSeme puvodni soubor Web.config jeho upravenou verzi.

V MarushkaDesignu potom zvolime Data - Nacti vSe a klikneme na tlac":l'tko Mél by se spustit
lokélni webovy server s dialogovym oknem, které bude pozadovat Login a Heslo.

Pokud jste pouZili pfednastaveny soubor, tak zadejte jednu z dvojic 1. Login: geovap, Heslo:
test; 2. Login: test, Heslo: 1234; 3. Login: mike, Heslo: test.

Pokud jste postupovali podle navodu a upravovali jste soubor Web.config, tak budete muset
pouzit takové loginy a hesla, ktera jste si v tomto souboru sami nadefinovali.

Po zadani validniho loginu a hesla bude jiz Va3 pfistup autorizovan a spusti se lokalni web

server.
3. Hesla ulozena v databazové tabulce + AuthConnect
Formulafové ovéfovani s pouZzitim hesel uloZzenych v tabulce probiha tak, Ze uzivatelské jméno
a heslo jsou provéfovany oproti uzivatelskym jméndm a heslim uloZenym v databazové tabulce.
V souboru Web . config Vv sekci <appSettings> nastavime nasledujici polozky:
Povolime autorizaci:
<!--Web page is (un)authorized-->
<add key="Authorization" value="true"/>

Nastavime komponentu autorizace FrameWorkServer a polozku UserSelect:

<!--RequestBreak - Optional, break SQL statement, request is rejected..-->

-
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<add key="AuthorizationComponent"
value="FrameWorkServer.Component.DataBaseUserListFormAuthorization,
FrameWorkServer" />

<add key ="UserSelect" value="SELECT COUNT (*) FROM USER LIST WHERE
USER_NAME=~1~ AND USER_PASSWORD=~2~"/>

Zvolime druh databaze:

<!--add key="ServerBasePswd" wvalue="ACC"/-->
<add key ="ServerType" value="SQLITE"/>

Pridame zakryptovany ConnectString do databaze:

< add key ="AuthorizationConnect"
value="yZqUEEDOJyO0bCp+J8zyYDNOKe57ncz4Fh9/UHKPBmN/kcstS0ZcAw00yM8YanG91K5u
3500djLL00z4s06AMMw==""/>

Tento ConnectString ziskame tak, ze u datového zdroje, ve kterém mame ulozena
uzivatelska jména a hesla zvolime v jeho vlastnostech 3. Parametry pripojeni ~ Connect
String, ten rozklikneme a zvolime moznost Krypt do schranky, viz obr 3. Ten potom vloZime do
sekce web.configu, viz vyse.

V sekci <system.web> zakdZeme prfistup neautorizovanym uzivateliim:

<authorization>
<deny users="2?"/>

Nakonec prepiSeme plvodni soubor Web.config jeho upravenou verzi.

V MarushkaDesignu potom zvolime Data - Nacti vSe a klikneme na tla(":l’tko Mél by se spustit
lokalni webovy server s dialogovym oknem, které bude pozadovat Login a Heslo.

Pokud jste pouZili pfednastaveny soubor a neupravovali jste data v tabulce USER_LIST, tak
zadejte jednu z dvojic 1. Login: Userl, Heslo: 111; 2. Login: User2, Heslo: 222; 3. Login: User3,
Heslo: 333; 4. Login: User4, Heslo: 444; 5. Login: User5, Heslo: 555.

Po zadani validniho loginu a hesla bude jiz Va$ pfistup autorizovan a spusti se lokalni web

server.

Ve starSich verzich nez 4.1.0.1 byla pouZita verze web.configu (hesla v tabulce), ve které
nebyl pfistup k databazi kryptovany. Tento web.config je kvuli zpétné kompatibilité také ulozen v zip
archivu, ale kvuli bezpec€nosti je doporu¢eno pouzit novéjsi verzi.

4. Hesla ulozena v databazové tabulce, seznam Themeid pro jednotlivé UserNames

Formulafové ovéfovani s pouzitim seznamu povolenych témat pro jednotlivé uzivatele
v databazové tabulce probiha tak, ze jsou uzivatelské jméno (UserName) a heslo (Password)
oveérovany oproti uzivatelskym jméndm a heslim ulozenym v tabulce. Ke kazdému uzivatelskému
jménu je v této tabulce uveden seznam dostupnych ID pro jednotlivé uzivatele, ktery je porovnavan
s ID aktudlniho tématu a uzivatelskym jménem.

Nastaveni souboru Web.config je totoZzné jako u souboru Web.config (hesla uloZena v tabulce),
je zde ovSem navic nasledujici select:

<!--add key="RequestBreak" value="SELECT 100-COUNT (*) FROM REQUEST USAGE
WHERE MACHINE ID='~MACHINE ID~' and request time>sysdate - 1/1440"/-->
<add key="UserAccessThemeSelect" value="select themeid from usertheme
where username = ~UserName~"/>

Pokud by tento select nebyl aktivovan, byl by projekt ovéfovan pouze oproti seznamu uzivateld
a hesel jako v pfedchozim pfipadé 3. Hesla uloZzena v databazové tabulce a pfifazeni dostupnych
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témat k jednotlivym uzivateldm by nebylo provedeno. Pro kazdého z pfihlaSenych uzivatelt by tedy
byla dostupna v8echna existujici témata.

Databaze USER_LIST.db obsahuje tabulky USER_LIST a USERTHEME. Tabulka USER_LIST
obsahuje seznam uzivatell a jejich hesel, tabulka USERTHEME pfifazuje jednotlivym uzivatelim
dostupna témata. Pro uzivatele User1 jsou dostupna Themeld 11 a 12, pro uzivatele User2 jsou
dostupna Themeld 11 a 14 a pro uzivatele User3 je dostupné Themeld 15. Uzivatelska jména, hesla
a seznamy Themeld pro jednotlivé uzivatele je mozné ménit v databazi USER_LIST.db.

PFi definici seznamu témat pro jednotlivé uzivatele je nutné, aby mél kazdy z uzivatell pfifazeno
alesporn jedno téma! V opacném pfipadé by pro uzivatele bez definovaného tématu nebylo mozné se
k projektu pfihlasit. Stejné tak je nutné mit v seznamu alespori jednoho uzivatele s vyplnénym
dostupnym THEMEID, jinak by se projekt nespustil a vratila by se chybova hlaska: Pristup byl
odepren pro vybrané téma.

Jesté je potfebné mit v editoru témat nastaven v parametru LinksToTheme seznam témat, mezi
kterymi je mozné prepinat, jinak by nebylo mozné tato témata volat.

Ve starsich verzich nez 4.1.0.1 byla pouzita verze web.configu (themeid podle uzivatele), ve
které nebyl pfistup k databazi kryptovany. Tento web.config je kvili zpétné kompatibilité také ulozen
v zip archivu, ale kvUli bezpeénosti je doporu¢eno pouzit novéjsi verzi.

5. Autorizace oproti databazovému serveru

Tento typ autorizace je popsan v manualu.

6. Autorizace NT

Tento typ autorizace je také popsan v manualu.

e Zobrazeni jména pfihladeného uzivatele pomoci parametru SET_ENV_USER

V pfipadé, Ze budete potfebovat dosazovat uzivatelské jméno do databazovych dotazu, je
mozné pouzit parametr SET_ENV_USER, ktery slouzi k substituci jména pravé pfihlaSeného
uzivatele. Tento parametr je dynamicky nahrazovan serverem, proto neni mozné jej zvenku meénit.
Tento parametr musi byt definovan v PassedParams parametrech projektu.

V tomto pfikladu je jméno pfihlaSeného uzZivatele zobrazovano pomoci anotaéni vrstvy vlevo
nahofe v mapovém okné vedle posuvniku mapovych méfitek.

e Volani parametri na URL adrese v browseru

Projekt je mozné si spustit v Browseru pomoci tlacitka . Potom je mozné volat pfislusné
uzivatelské jméno, heslo a téma rovnou v URL. PFi pouziti tohoto zplsobu volani je potfeba
zkopirovat adresu lokalniho webového serveru projektu a vlozZit ji do URL. Podle toho kolik
parametru je potfeba volat, tolik se jich vypini v nasledujici URL, ostatni se vynechaji. Vysledna URL
ma tento tvar:

http://{adresa lokdlniho webového serveru}

/MarushkaService/default.aspx?Themeld={¢éislo tématu}&UserName={uZivatelské
jméno} &Password={heslo}

Kompletni adresa volajici téma ¢&. 15, uzivatelské jméno User3 a heslo 333 ma nasledujici tvar:

http://localhost:21574/MarushkaService/default.aspx?ThemeId=15&UserName=Us
er3&Password=333

Vice o] externim volani si mUzete precist v Manualu nebo zde:
http://marushka.geostore.cz/cz/blog-detail/volani-html-klienta-metodou-post-get/9.
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